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Sursa ta in timp real

Politia Romana atrage atentia
asupra unor noi metode de
inselaciune pe retelele de socializare

By Daniela Neacsa - 05/01/2024

Investitiile online au devenit din ce In ce mai populare in ultimii ani, dar aceasta crestere a dat

nastere si unui fenomen periculos, si anume fraudele cu investitii.

Aceste fraude, denumite si investment frauds, pot fi devastatoare pentru cei care le cad prada,

lasandu-i cu buzunarele goale si visurile spulberate.

Politia Romana anunta ca a fost sesizata cu privire la existenta unor noi modalitati de comitere

a fraudelor cu investitii.



Pe platformele de socializare apar reclame la servicii de investitii financiare care folosesc fie
numele unor companii cunoscute, fie pe cele ale unor personalitati si promit castiguri mari
pentru investitii relativ mici, cu conditia ca investitorii sa instaleze pe device programe care

permit controlul de la distanta, relateaza news.ro

Romanii sunt sfatuiti sa nu instaleze astfel de programe pe computer, tableta sau telefon.

Din sesizarile primite de Politia Romana, s-a constatat faptul ca persoanele vatamate ar fi
accesat pe diferite retele de socializare, postari ce contin reclame cu privire la servicii de
investitii financiare. Pentru a crea credibilitate, acestia fie folosesc denumirea unor
companii romanesti cunoscute, fie creeaza continut media fictiv - videofilmari ale unor
persoanlitati cunoscute care fac reclama acestor scheme frauduloase”, transmite Politia

Romana

Cum functioneaza inselatoria

Schema folosita de infractorii cibernetici este simpla: persoanele interesate sa investeasca
sunt redirectionate catre o pagina unde le sunt solicitate datele de contact. Ulterior, sunt
contactate telefonic de persoane necunoscute, care utilizeaza numere de telefon atat

romanesti, cat si din Marea Britanie.

Autorii, dupa discutii repetate, reusesc, sa convinga victimele sa «investeasca» initial
sume mici, de regula 1.200 de lei, pe diferite platforme de investitii online, special create
in acest scop. In multe situatii, sub pretextul ca vor acorda suport tehnic, atacatorii
conving persoanele vatamate sa isi instaleze pe dispozitivele electronice folosite(telefon,
tableta, laptop etc.), aplicatii tip remote desktop (control de la distanta), prin care acestia

capata control total al acelor dispozitive”, transmit politistii.

Avand control asupra dispozitivului victimei, autorii au acces si la aplicatiile bancare ale
acestuia si transfera banii sau 1i convertesc in criptomoneda.
Politistii mai transmit ca, in conditiile Tn care victimele nu au fonduri disponibile, autorii fac

credite online in numele acestora, sumele fiind sustrase apoi.


https://www.news.ro/eveniment/un-nou-tip-de-frauda-cu-investitii-sunt-folosite-numele-unor-companii-cunoscute-sau-cele-ale-unor-personalitati-care-ar-face-reclama-unor-platforme-care-promit-castiguri-foarte-mari-1922400605002024011021451308

in concluzie, fraudele cu investitii reprezintd o amenintare crescuta in era digitala. Cu toate
acestea, educatia, cercetarea si atentia la detalii pot ajuta la prevenirea acestor fraude si
protejarea economiilor personale. Fiti vigilent si nu luati decizii pripite cand vine vorba de

investitiile online.
Prudenta este cheia pentru a va proteja de investment frauds.
Foto descriptiv
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