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Poliţia Română atrage atenţia
asupra unor noi metode de
înşelăciune pe rețelele de socializare
By Daniela Neacșa - 05/01/2024

Investițiile online au devenit din ce în ce mai populare în ultimii ani, dar această creștere a dat
naștere și unui fenomen periculos, și anume fraudele cu investiții.

Aceste fraude, denumite și investment frauds, pot fi devastatoare pentru cei care le cad pradă,
lăsându-i cu buzunarele goale și visurile spulberate.

Poliţia Română anunţă că a fost sesizată cu privire la existenţa unor noi modalităţi de comitere
a fraudelor cu investiţii.



Pe platformele de socializare apar reclame la servicii de investiţii financiare care folosesc fie
numele unor companii cunoscute, fie pe cele ale unor personalităţi şi promit câştiguri mari
pentru investiţii relativ mici, cu condiţia ca investitorii să instaleze pe device programe care
permit controlul de la distanţă, relatează news.ro

Românii sunt sfătuiți să nu instaleze astfel de programe pe computer, tabletă sau telefon.

Din sesizările primite de Poliţia Română, s-a constatat faptul că persoanele vătămate ar fi
accesat pe diferite reţele de socializare, postări ce conţin reclame cu privire la servicii de
investiţii financiare. Pentru a crea credibilitate, aceştia fie folosesc denumirea unor
companii româneşti cunoscute, fie creează conţinut media fictiv – videofilmări ale unor
persoanlităţi cunoscute care fac reclamă acestor scheme frauduloase”, transmite Poliția
Română

Cum funcționează înșelătoria
Schema folosită de infractorii cibernetici este simplă: persoanele interesate să investească
sunt redirecţionate către o pagină unde le sunt solicitate datele de contact. Ulterior, sunt
contactate telefonic de persoane necunoscute, care utilizează numere de telefon atât
româneşti, cât şi din Marea Britanie.

Autorii, după discuţii repetate, reuşesc, să convingă victimele să «investească» iniţial
sume mici, de regulă 1.200 de lei, pe diferite platforme de investiţii online, special create
în acest scop.  În multe situaţii, sub pretextul că vor acorda suport tehnic, atacatorii
conving persoanele vătămate să îşi instaleze pe dispozitivele electronice folosite(telefon,
tabletă, laptop etc.), aplicaţii tip remote desktop (control de la distanţă), prin care aceştia
capătă control total al acelor dispozitive”, transmit poliţiştii.

Având control asupra dispozitivului victimei, autorii au acces şi la aplicaţiile bancare ale
acestuia şi transferă banii sau îi convertesc în criptomonedă.
Poliţiştii mai transmit că, în condiţiile în care victimele nu au fonduri disponibile, autorii fac
credite online în numele acestora, sumele fiind sustrase apoi.

https://www.news.ro/eveniment/un-nou-tip-de-frauda-cu-investitii-sunt-folosite-numele-unor-companii-cunoscute-sau-cele-ale-unor-personalitati-care-ar-face-reclama-unor-platforme-care-promit-castiguri-foarte-mari-1922400605002024011021451308


În concluzie, fraudele cu investiții reprezintă o amenințare crescută în era digitală. Cu toate
acestea, educația, cercetarea și atenția la detalii pot ajuta la prevenirea acestor fraude și
protejarea economiilor personale. Fiți vigilent și nu luați decizii pripite când vine vorba de
investițiile online.

Prudența este cheia pentru a vă proteja de investment frauds.
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