Ziarul Ancheta Online

Sursa ta in timp real

O noua metoda de inselaciune:
nApreciaza postari pentru bani!”

By Daniela Neacsa - 11/02/2024

Atentie! Politia Romana avertizeaza cu privire la un nou mod de inselaciune. , Apreciaza postari

pentru bani!”.

Potrivit Politiei Romane, acest nou mod de inselaciune se propaga cu repeziciune pe internet,

prin intermediul aplicatiilor de mesagerie.

Cum functioneaza inselatoria

Schema folosita de infractorii cibernetici este simpla: infractorii cibernetici trimit mesaje
utilizatorilor, formulate in limba engleza sau romana, in care ii indeamna sa aprecieze postari

pe retelele de socializare, in special clipuri de pe platforme de specialitate, in schimbul unor

sume de bani.


https://www.politiaromana.ro/ro/stiri/inselaciunea-apreciaza-postari-pentru-bani

Sub pretextul simplu al , aprecierii postarilor pentru bani”, autorii incearca sa atraga

utilizatorii intr-o schema de inselaciune in mediul online.

Activitatea infractionala incepe cu primirea de catre utilizatori a unor mesaje nesolicitate,
formulate in limba engleza sau romana, care ii indeamna sa aprecieze anumite postari pe
retelele de socializare, in special clipuri de pe platforme de specialitate, promitandu-le

acesta activitate ca fiind un al doilea job sau un venit pasiv.”, transmite Politia Romana

Pentru a le castiga increderea, autorii trimit sume mici de bani in conturile utilizatorilor care
apreciaza postarile. Aceste sume sunt intre 10 si 50 de lei.

Ulterior, persoane vatamate sunt incurajate sa investeasca sume mai mari pe platforme care
promit castiguri substantiale. Folosind manipulari de inginerie sociala, infractorii cibernetici vor
sa obtina de la cei care cad in plasa date personale si financiare, dar si bani sub pretextul

acestor ,investitii” generatoare de profit pe termen scurt.

Aceste promisiuni sunt intarite de invitatii de a se alatura grupurilor de discutii pe o

n s
|

platforma de mesagerie online, unde presupusi ,specialisti” in investitii 1i vor ghida pentru
a obtine profituri mai mari. Totusi, acesti ,,specialisti” sunt de fapt autorii care folosesc
tehnici de manipulare pentru a extrage date sensibile si sume importante de bani de la

persoanele vatamate”, atrage atentia Politia Romana

Recomandarile politistilor
Pentru a evita evenimentele nedorite, Politia Romana recomanda urmatoarele:

1. Pastrati confidentialitatea informatiilor si nu furnizati niciodata date personale (numele,
adresa, numarul de telefon, CNP, seria cartii de identitate etc.) sau informatii bancare catre

persoane necunoscute sau pe platforme nesigure;

2. Verificati intotdeauna identitatea expeditorului inainte de a furniza orice informatii sau de a

executa orice sarcina ceruta si fiti sceptici in fata mesajelor nesolicitate;



3. Evitati accesarea linkurilor suspecte sau cele din mesajele nesolicitate sau din surse
necunoscute, deoarece acestea ar putea conduce catre site-uri malware sau ar putea fi

utilizate pentru phishing;

4. Instalati un software de securitate si actualizati-l regulat pentru a va proteja impotriva

amenintarilor cibernetice;

5. Folositi autentificarea in doi pasi aceasta adaugand un nivel suplimentar de securitate la
conturile dumneavoastra online, cerand o parola suplimentara sau un cod de verificare inainte

de a va conecta;

6. Nu raspundeti la cererile de bani sau la ofertele care par prea bune pentru a fi adevarate si

verificati intotdeauna legitimitatea companiei sau a persoanei care face solicitarea;

7. Educati-va si invatati despre tehnicile de frauda si tacticile utilizate de autorii infractiunilor

informatice si fiti mereu vigilenti in mediul online;

8. Daca intalniti sau suspectati o activitate infractionala online, raportati imediat incidentul

organelor judiciare, autoritatilor competente sau furnizorilor de servicii online;

9. Educati si informati familia si prietenii despre riscurile online si despre modalitatile de

protejare impotriva fraudelor si a activitatilor infractionale online.
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