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Creste numarul spitalelor atacate
cibernetic. Cerere de rascumparare
de 157.000 de euro
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Creste numarul spitalelor atacate cibernetic. Cerere de rascumparare de 157.000 de

euro

Directoratul National de Securitate Cibernetica (DNSC) anunta ca alte patru spitale din

Romania care folosesc platforma informatica Hipocrate au fost afectate de atacul cibernetic.

Acestea sunt: Institutul de Fonoaudiologie si Chirurgie Functionala ORL ,Prof. Dr. D. Hociota”,

Bucuresti, Sanatoriul de Pneumoftiziologie Brad, Hunedoara, Spitalul de Pneumoftiziologie


https://dnsc.ro/citeste/atac-cibernetic-ransomware-spitale-Romania

Rosiorii de Vede, Clinica Sante Calarasi (clinica privata).

De asemenea, DNSC mai anunta ca a fost ceruta o rascumparare de aproximativ 157.000 euro.

Existd o cerere de ransom (rascumparare) de 3,5 BTC (aproximativ 157.000 EURO). in
mesajul atacatorilor nu se specifica un nume de grupare care revendica acest atac, ci
doar o adresa de e-mail. Atat Directoratul, cat si alte autoritati cu atributii in domeniul
securitatii cibernetice implicate in analiza acestui incident RECOMANDA SA NU se ia
legatura cu atacatorii si sa nu se plateasca rascumpararea ceruta!”, transmit

reprezentantii DNSC

Luni, DNSC a informat ca 21 de spitale din Romania, care folosesc platforma informatica
Hipocrate, au fost afectate de atacul cibernetic executat cu aplicatia ransomware Backmydata,

un virus din familia ransomware Phobos, care a criptat datele din serverele acestor unitati.

Spitalul de Pediatrie Pitesti a fost primul afectat, incepand cu data de sambata 10 februarie

2024. Celelalte spitale au fost afectate thcepand cu 11-12 februarie 2024.

Spitalul Judetean de Urgenta Buzau

Spitalul Judetean de Urgenta Slobozia

Spitalul Clinic Judetean de Urgenta ,,Sf. Apostol Andrei” Constanta
Spitalul Judetean de Urgenta Pitesti

Spitalul Militar de Urgenta ,,Dr. Alexandru Gafencu” Constanta
Institutul de Boli Cardiovasculare Timisoara

Spitalul Judetean de Urgenta ,Dr. Constantin Opris” Baia Mare

Spitalul Municipal Sighetu Marmatiei
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. Spitalul de Ortopedie si Traumatologie Azuga



16. Spitalul orasenesc Baicoi

17. Spitalul Clinic de Urgenta Chirurgie Plastica, Reparatorie si Arsuri Bucuresti
18. Spitalul de Boli Cronice Sf. Luca

19. Spitalul Clinic C.F. nr. 2 Bucuresti

20. Centrul medical MALP SRL Moinesti

Recomandari DNSC

Spitalele care folosesc platforma Hipocrate, indiferent daca au fost afectate sau nu, au primit
inca de luni din partea DNSC o serie de recomandari pentru gestionarea corecta a situatiei, si

anume:
- ldentificare sistemelor afectate si izolarea lor imediata de restul retelei, cat si de la internet

- Pastrarea unei copii a mesajului de rascumparare si orice alte comunicari de la atacatori.

Aceste informatii sunt utile pentru autoritati sau pentru analiza ulterioara a atacului

- Sa nu opreasca echipamentul afectat. Oprirea acestuia va elimina dovezile pastrate in

memoria volatila (RAM)

- Sa colecteze si sa pastreze toate informatiile de tip jurnal relevante, de pe echipamentele

afectate, dar si de la echipamente de retea, firewall

- Sa examineze jurnalele de sistem pentru a identifica mecanismul prin care a fost compromisa

infrastructura IT

- Sa informeze imediat toti angajatii si sa notifice clientii si partenerii de afaceri afectati cu

privire la incident si amploarea acestuia

- Sa restaureze sistemele afectate pe baza copiilor de rezerva a datelor, dupa ce s-a efectuat o
curatare completa a sistemelor. Este absolut necesar sa se asigure ca backup-urile sunt

neafectate, actualizate si sigure impotriva atacurilor

- Sa se asigure ca toate programele, aplicatiile si sistemele de operare sunt actualizate la

ultimele versiuni si ca toate vulnerabilitatile cunoscute sunt corectate.

Stirea initiala



Atac cibernetic la mai multe spitale din Romania.
Este afectat si SJU Pitesti

Este haos in aceasta dimineata in mai multe spitale din Romania, Tn urma unui atac cibernetic.

Serviciile medicale nu pot fi inregistrate in sistem, iar camerele de garda sunt pline.

Circa 15 spitale au fost afectate de acest atac. Printre acestea se afla si Institutul Marius Nasta,
Institutul Clinic Fundeni si Spitalul de Urgenta Bagdasar-Arseni, dar si Spitalul Judetean de

Urgenta Pitesti.

Spitalul Judetean de Urgenta Pitesti se numara printre cele 15 spitale din tara efectate de
un atac cibernetic de tip ransomware. Facem mentiunea ca nu a fost vorba de un atac
venit din interior, ci de un atact care a venit din exterior, actiunea vizand de fapt un
furnizor de servicii care are relatii contractuale cu mai multe unitati medicale, inclusiv

marile spitale din Bucuresti.

Atacul a fost realizat in cursul acestei dimineti, fiind criptata baza de date. Nu au fost
afectate efectiv statiile de lucru din reteaua de calculatoare, ci doar serverele virtuale pe

care ruleaza aplicatia medicala.”, transmite Stefan Costin, directorul medical al SJU Pitesti

Atacul vizeaza sistemul informatic Hipocrate, folosit inclusiv de Spitalul Judetean de Urgenta
Pitesti, care integreaza si interconecteaza toate activitatile medicale dintr-un spital, potrivit

g4media.ro

Prin urmare, serviciile medicale oferite pacientilor care se prezinta la camerele de garda sau
sunt internati in aceste zile, nu pot fi inregistrate in sistem, iar spitalele risca sa nu le poata

deconta la Casa Nationala de Asigurari de Sanatate.

Potrivit directorului medical al SJU Pitesti, activitatea medicala nu a fost blocata, iar pacientii

au fost primiti, datele urmand sa fie introduse ulterior in aplicatie.

in prezent, specialistii IT lucreaza pentru recuperarea datelor.


https://www.g4media.ro/surse-circa-15-spitale-din-toata-tara-atacate-cibernetic.html

Sistemul informatic de la nivelul Spitalului Judetean de Urgenta Pitesti are backup
automat astfel ca, in prezent, echipa IT lucreaza pentru a recupera datele. Facem
mentiunea ca actul medical nu este afectat. Pacientii sunt in continuare primiti, datele

urmand sa fie introduse ulterior in aplicatie.

De asemenea, mentionam ca Spitalul Judetean de Urgenta Pitesti are un contract de
mentenanta cu o firma de specialitate autorizata, inclusiv pentru zona de securitate

cibernetica.”, mai transmite Stefan Costin

Atacul cibernetic este de tip ransomware

Directoratul National de Securitate Cibernetica (DNSC) informeaza ca a fost notificat in cursul

zilei de astazi cu privire la un atac cibernetic de tip ransomware asupra unui furnizor de servicii

pentru mai multe spitale din Romania.

Acestia mai precizeaza ca o echipa de specialisti ai DNSC s-a deplasat la fata locului, pentru

investigarea incidentului cibernetic.

Vom reveni cu detalii pe masura ce obtinem mai multe informatii referitor la entitatile
afectate. Recomandam ca echipele IT ale spitalelor sa nu fie contactate, pentru a se
putea concentra pe restaurarea serviciilor informatice si a datelor! Aceasta este

prioritatea la acest moment”, transmite DNSC.

Informatii noi 14:50

Ministerul Sanatatii anunta ca 18 spitale din toata tara au fost afectate de atacul cibernetic

masiv de tip ransomware.
Potrivit Ministerului Sanatatii, au fost afectate urmatoarele unitatile medicale:

*Spitalul Clinic de Urgenta Chirurgie Plastica, Reparatorie si Arsuri Bucuresti
*Spitalul de Ortopedie si Traumatologie Azuga

*Spitalul Judetean de Urgenta , Dr. Constantin Opris” Baia Mare

*Spitalul Clinic Judetean de Urgenta ,Sf. Apostol Andrei” Constanta

eInstitutul Oncologic ,Prof. Dr. Al. Trestioreanu” Bucuresti (I0B)


https://dnsc.ro/citeste/atac-cibernetic-ransomware-spitale-Romania

Spitalul Militar de Urgenta ,,Dr. Alexandru Gafencu” Constanta
*Spitalul Municipal Sighetu Marmatiei

*Spitalul Judetean de Urgenta Targoviste
*Spitalul Clinic C.F. nr. 2 Bucuresti

eInstitutul Clinic Fundeni

*Institutul Regional de Oncologie lasi (IRO lasi)
*Spitalul Judetean de Urgenta Buzau

Spitalul Judetean de Urgenta Slobozia
eInstitutul de Boli Cardiovasculare Timisoara
*Spitalul de Boli Cronice Sf. Luca

*Spitalul Clinic Coltea

*Spitalul Municipal Medgidia

*Spitalul Judetean de Urgenta Pitesti
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