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Avertisment pentru toti clientii DIGI!
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Din pacate, fraudele cibernetice s-au inmultit in Romania, iar infractorii se folosesc de numele

companiilor mari pentru a fura date sensibile si bani.
Potrivit digi24.ro, Tn prezent, infractorii cibernetici se folosesc de numele DIGI Romania.

in acest sens, compania trage un semnal de alarma pentru utilizatori s nu ofere datele

bancare sau personale.


https://www.digi24.ro/stiri/sci-tech/lumea-digitala/avertisment-hackerii-se-folosesc-de-numele-digi-compania-cere-utilizatorilor-sa-nu-ofere-datele-bancare-sau-personale-2818945

Cum functioneaza inselatoria?

Potrivit sursei citate, victimele primesc mesaje ce par a fi de la compania, in care sunt

informati ca plata facturii a fost anulata.

Din pacate plata facturii dumneavoastra a fost anulata”, este mesajul trimis de infractorii

cibernetici

Urmatorul indemn e ca utilizatorii sa trimita din nou banii accesand un buton prin care hackerii
vor reusi sa fure datele personale sau bancare ale clientilor. in momentul in care datele sunt

trimise, acestea ajung pe mana infractorilor cibernetici.

Asadar, fiti vigilenti si analizati cu atentie informatiile primite, inainte de a furniza date prin

telefon.

Un prim indiciu ca mesajul nu vine din partea companiei DIGI este numele site-ului. Acesta are
ori litere in plus, ori nu are legatura cu numele companiei. Specialistii transmit ca informatiile
cardului trebuie sa se utilizeze doar in procesul de plata, nu si in cazul transferurilor de fonduri
(incasari), proces unde sunt suficiente doar contul beneficiarului deschis la banca (cont IBAN)

si numele acestuia.

Recomandarile specialistilor DNSC

Pentru a evita evenimentele nedorite, DNSC recomanda urmatoarele:

e NU oferiti niciodata date la cerere, in urma unor mesaje alarmiste despre plati anulate
sau unele pe care nu le recunoasteti. Atacatorii incearca astfel sa activeze emotia, pentru
a va face mai putin vigilenti.

 Verificati mereu autenticitatea site-urilor si contactati direct compania pentru confirmare,
atunci cand aveti suspiciuni. Folositi canale de comunicare diferite fata de sursa
mesajului initial.

e Protejati-va datele!

Cei care sunt victimele unor astfel de atacuri cibernetice sunt rugati sa contacteze compania in

numele careia sunt trimise link-urile periculoase dar si autoritatile.
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Cititi, de asemenea, pe anchetaonline.ro
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