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O noua inselatorie in numele Postei
Romane!

By Daniela Neacsa - 31/07/2024

Atentie! Infractorii cibernetici se folosesc din nou de numele Postei Romane pentru a obtine

bani de la victime.

Specialistii Directoratului de Securitate Cibernetica avertizeaza ca actiunile de phishing in care

este folosit numele Postei Romane s-au intensificat Tn ultima perioada, iar prin intermediul

SMS-urilor infractorii cibernetici atenteaza la conturile si la datele personale ale romanilor.


https://www.facebook.com/story.php?story_fbid=871604715000039&id=100064515556781&rdid=wbEbydte8fISlLKb

Pe masura ce cumparaturile online devin tot mai frecvente, primim din ce in ce mai multe
notificari, mesaje si email-uri de la servicii de curierat sau Posta. Infractorii cibernetici
profita de aceasta rutina si trimit SMS-uri pretinzand ca sunt de la Posta Romana pentru a

ne intinde capcane.”, transmite DNSC

Potrivit DNSC, tintele Tnselaciunii primesc un mesaj din partea ,Postei Romane”, prin care sunt
informati ca un presupus pachet a ajuns la depozit, insa este retinut din cauza unor date lipsa

legate de adresa, motiv pentru care nu poate fi livrat.

Mai departe, pentru a putea intra in posesia coletului, potentialele victime sunt indemnate sa

acceseze link-ul furnizat in sms-ul respectiv, pentru a actualiza adresa.

Prin urmare, acest mesaj trebuie ignorat pentru a nu ramane fara bani in cont.

Mesaj text

Pachetul dvs. a fost retinut
deoarece lipseste un numar
stradal. Actualizati informatiile
de livrare: https://lihi.cc/

Daca in aceasta perioada asteptati o livrare, ori daca primiti o notificare despre sosirea unui

colet pe care nu I-ati comandat, echipa DNSC va recomanda sa:


https://anchetaonline.ro/wp-content/uploads/2024/07/31/453608502_871604685000042_5149790959779661712_n.jpg

e Fiti vigilenti si analizati cu atentie informatiile primite, inainte de a face o actiune ce ar
putea duce la infectarea dispozitivului sau la pierderea unor date sensibile.

e Evitati accesarea link-urilor sau atasamentelor din mesaje nesolicitate venite din surse
necunoscute.

e Nu accesati link-ul sau atasamentul, doar din curiozitate, daca stiti ca nu urmeaza sa
primiti un colet. Puteti face o verificare suplimentara contactand compania pe un canal
de comunicare diferit, utilizand informatiile de la sectiunea CONTACT de site-ul lor oficial.

o Evitati furnizarea de date personale, date financiare sau date de autentificare dupa
redirectionarea pe astfel de site-uri si verificati mereu in browser-ul de internet ca sunteti

pe un canal de comunicare oficial!
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