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Mare atentie! Tentativele de frauda
online se intensifica in perioada
sarbatorilor

By Daniela Neacsa - 03/12/2024
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Directoratul National de Securitate Cibernetica avertizeaza ca tentativele de frauda cresc

exponential in preajma sarbatorilor de iarna, cand utilizatorii fac mai multe cumparaturi online.

Potrivit celor de la DNSC, atacatorii atacatorii exploateaza vanatoarea de promotii, concursurile
online, achizitiile de cadouri, rezervarile de hoteluri sau biletele de avion, si trimit link-uri catre

site-uri false, de unde sustrag datele sensibile ale victimelor.


https://www.facebook.com/story.php?story_fbid=958640039629839&id=100064515556781&rdid=9oLTGhOpkewy9xKD

Pentru a atrage victimele, atacatorii folosesc platforme de social media pentru a lansa postari
si reclame frauduloase care promit reduceri fantastice, oferte imposibil de refuzat sau premii
garantate. Aceste tehnici de inginerie sociala sunt menite sa profite de entuziasmul

utilizatorilor si sa-i convinga sa acceseze site-uri periculoase.

Un exemplu recent de inselaciune implica folosirea imaginii Leroy Merlin, unul dintre cele mai
cunoscute magazine de bricolaj. Escrocii au creat o pagina de Facebook care sustine ca ofera o
promotie prin care utilizatorii pot castiga un brad de Craciun aproape gratuit. Pagina foloseste

numele si sigla Leroy Merlin pentru a adauga credibilitate inselatoriei, iar profilul care

promoveaza oferta poarta numele Elena lonescu, asemanator cu al solistei de la Mandinga.

erdeey rodl panisl a ® 2 e =
el L g A0 8 SEREEY [Fn ey é ] L] X
(S p—
Felicitari! g imaeraie T8 peenl
Lawr|ud Lieresy Wegmin 4 wtartad seegonihe de VAN A8UILLE cu D olerth ppecald pobi schipdions e b de Crfoan persy 9 BOmy

Brad artificial Brad artificial de Brad artificial

de Créciun Brad Crbciun Brad Oslo da Créciun Brod
Himalaya Alb-Albastry, Galben-Vende Maolid Verde-Albastru
inzBpeazit Ghirlandd Ghirlanda LED Ghirlanda LED inclusé
LED imeluad inclusd

Preetey 8 grots Brards de Cricun, tredie sl partesy o e sondsy) peniiu o renlema ci st o persoand realk

e ragher sl e pratmet pertin o reandod te foeeT e b led?

in postarile de pe aceasta pagina, Elena lonescu pretinde cd a lucrat la Leroy Merlin si ca poate
dezvalui o promotie speciala. Cei care acceseaza linkul sunt directionati catre un sondaj online

si, dupa completarea acestuia, li se spune ca au castigat, noteaza replicaonline.

Totusi, pentru a primi bradul, utilizatorii trebuie sa plateasca o taxa de 9 lei, iar brazii nu ajung
niciodata la destinatari. Leroy Merlin a emis un comunicat oficial in care neaga existenta
acestei oferte si recomanda utilizatorilor sa consulte doar site-ul lor oficial pentru informatii

corecte.
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Pentru a te proteja de aceste fraude online, autoritatile recomanda evitarea accesarii linkurilor
din surse necunoscute sau dubioase, precum si verificarea intotdeauna a concursurilor si
promotiilor pe canalele oficiale ale companiilor. De asemenea, este important sa se verifice
data crearii paginilor care promoveaza campaniile, deoarece acestea sunt adesea recent

create de atacatori.
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Cititi, de asemenea, pe anchetaonline.ro

https://anchetaonline.ro/roman-prins-tigari-contrabanda-valoare-480-000-euro-intrarea-tara-

204673/

Original article:

https://anchetaonline.ro/mare-atentie-tentativele-de-frauda-online-se-intensifica-in-perioada-sarbatorilor-204688/



https://anchetaonline.ro/
https://anchetaonline.ro/mare-atentie-tentativele-de-frauda-online-se-intensifica-in-perioada-sarbatorilor-204688/

