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Avertismentul DNSC! Fraude online
prin folosirea identitatii unor firme
de curierat

By Daniela Neacsa - 09/01/2025

Directoratul National de Securitate Cibernetica (DNSC) avertizeaza asupra unei campanii de
frauda care exploateaza numele unor companii de curierat. Infractorii cibernetici trimit mesaje
text (SMS) ce par a proveni de la serviciile de livrare, incercand sa pacaleasca utilizatorii sa

acceseze link-uri malitioase si sa efectueze plati false.



Pe masura ce cumparaturile online devin tot mai frecvente, primim din ce in ce mai multe
notificari, mesaje si email-uri de la servicii de curierat sau Posta. Infractorii cibernetici
profita de aceasta rutina si trimit SMS-uri pretinzand ca sunt din partea unor astfel de

entitati pentru a ne intinde capcane.”, transmite DNSC

Cum actioneaza atacatorii?

Atacatorii trimit mesaje in care se folosesc de identitatea unor companii de curierat pentru a
castiga increderea victimelor. in mesajele transmise, utilizatorii sunt informati ca livrarea unui
colet nu a fost finalizata si ca este necesara o taxa suplimentara pentru reprogramarea livrarii.
Link-ul din SMS directioneaza utilizatorii catre un site fals, unde atacatorii solicita plata prin

aplicatii precum Revolut. in realitate, banii ajung direct in conturile infractorilor.

Recomandari DNSC

Pentru a nu pica in plasa escrocilor, DNSC recomanda urmatoarele:

ol
Ganditi logic, cititi cu atentie cand primiti un mesaj si nu actionati in graba

el
NU faceti clic pe linkuri din mesaje text de la surse necunoscute. Nu apelati numere de

telefon furnizate si nu raspundeti la astfel de mesaje suspecte

Vv
Nu furnizati niciodata informatii sensibile prin SMS

v
Fiti atenti la mesajele text care va solicita sa actionati imediat sau sa efectuati plati in regim

de urgenta

Ce trebuie sa faceti daca ati fost victima unui atac?

V)
Contactati imediat banca dumneavoastra, in cazul in care ati furnizat date de card sau de

autentificare la contul dvs., sau daca ati efectuat o plata catre atacatori

V)
Notificati entitatea a carei identitati este folosita pentru a ajuta la solutionarea cat mai

rapida a confuziei generate de tentativa de frauda


https://www.facebook.com/story.php?story_fbid=984115973748912&id=100064515556781&rdid=S87uanViHI6yoS7P#

V)
Raportati incidentul catre DNSC (prin platforma PNRISC sau la telefon 1911) si catre Politia

Romana (petitii@politiaromana.ro) in cazul in care ati suferit pagube financiare
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Cititi, de asemenea, pe anchetaonline.ro

https://anchetaonline.ro/dani-mocanu-condamnat-la-inchisoare-manelistul-este-acuzat-de-

proxenetism-si-spalare-de-bani-211174/
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