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Avertismentul DNSC! Fraude online
prin folosirea identității unor firme
de curierat
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Directoratul Național de Securitate Cibernetică (DNSC) avertizează asupra unei campanii de
fraudă care exploatează numele unor companii de curierat. Infractorii cibernetici trimit mesaje
text (SMS) ce par a proveni de la serviciile de livrare, încercând să păcălească utilizatorii să
acceseze link-uri malițioase și să efectueze plăți false.



Pe măsură ce cumpărăturile online devin tot mai frecvente, primim din ce în ce mai multe
notificări, mesaje și email-uri de la servicii de curierat sau Poștă. Infractorii cibernetici
profită de această rutină și trimit SMS-uri pretinzând că sunt din partea unor astfel de
entități pentru a ne întinde capcane.”, transmite DNSC

Cum acționează atacatorii?
Atacatorii trimit mesaje în care se folosesc de identitatea unor companii de curierat pentru a
câștiga încrederea victimelor. În mesajele transmise, utilizatorii sunt informați că livrarea unui
colet nu a fost finalizată și că este necesară o taxă suplimentară pentru reprogramarea livrării.
 Link-ul din SMS direcționează utilizatorii către un site fals, unde atacatorii solicită plata prin
aplicații precum Revolut. În realitate, banii ajung direct în conturile infractorilor.

Recomandări DNSC
Pentru a nu pica în plasa escrocilor, DNSC recomandă următoarele:

Gândiți logic, citiți cu atenție când primiți un mesaj și nu acționați în grabă

 NU faceți clic pe linkuri din mesaje text de la surse necunoscute. Nu apelați numere de

telefon furnizate și nu răspundeți la astfel de mesaje suspecte

 Nu furnizați niciodată informații sensibile prin SMS

 Fiți atenți la mesajele text care vă solicită să acționați imediat sau să efectuați plăți în regim

de urgență

Ce trebuie să faceți dacă ați fost victima unui atac?

 Contactați imediat banca dumneavoastră, în cazul în care ați furnizat date de card sau de

autentificare la contul dvs., sau dacă ați efectuat o plată către atacatori

 Notificați entitatea a cărei identități este folosită pentru a ajuta la soluționarea cât mai

rapidă a confuziei generate de tentativa de fraudă

https://www.facebook.com/story.php?story_fbid=984115973748912&id=100064515556781&rdid=S87uanViHI6yoS7P#


 Raportați incidentul către DNSC (prin platforma PNRISC sau la telefon 1911) și către Poliția

Română (petiții@politiaromana.ro) în cazul în care ați suferit pagube financiare
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Citiți, de asemenea, pe anchetaonline.ro

https://anchetaonline.ro/dani-mocanu-condamnat-la-inchisoare-manelistul-este-acuzat-de-
proxenetism-si-spalare-de-bani-211174/
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