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Sursa ta Tn timp real

Mesajul care te poate lasa fara bani
in cont. Avertismentul DNSC

By Daniela Neacsa - 27/07/2026

Directoratul National de Securitate Cibernetica (DNSC) avertizeaza asupra unei noi campanii
de frauda prin SMS, in care infractorii invoca taxe de parcare neachitate pentru a pacali

utilizatorii si a le fura datele personale si bancare.

Potrivit specialistilor DNSC, potentialele victime primesc un mesaj despre o presupusa taxa de
parcare neachitata: ,contul de parcare prezinta plati restante”. Acesta este doar pretextul

folosit de atacatori pentru a determina destinatarul sa acceseze un link malitios.

Mesajul este construit astfel incat sa creeze inca din primele randuri o stare de ingrijorare.

Dupa ce informeaza utilizatorul despre existenta unei presupuse datorii, acesta primeste si o
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aparenta veste buna: ,tinand cont de istoricul dumneavoastra de plata, va oferim o ultima
oportunitate de a achita suma datorata fara penalitati de intarziere”. Specialistii DNSC explica
faptul ca aceasta tehnica este folosita pentru a castiga increderea victimei si pentru a o

determina sa actioneze fara sa verifice autenticitatea mesajului.

Pasul urmator este accesarea link-ului inclus in SMS. In realitate, acesta nu conduce catre
pagina unei institutii oficiale, ci catre un site fraudulos controlat de atacatori. Acolo sunt
solicitate informatii personale si financiare, inclusiv datele cardului bancar. Introducerea

acestora poate duce la compromiterea conturilor si la pierderi financiare.

Pentru a accentua presiunea, mesajul stabileste si un termen-limita de plata, avertizand ca,
dupa data de 28 iulie 2026, vor fi aplicate taxe suplimentare de cel putin 200 de lei, costuri de
recuperare, dobanzi si chiar consecinte asupra istoricului de credit. Potrivit DNSC, acesta este
un mecanism psihologic intalnit frecvent in atacurile de tip phishing, prin care victimele sunt

fmpinse sa reactioneze impulsiv.

Cum iti dai seama ca mesajul este o tentativa de
frauda

Specialistii in securitate cibernetica spun ca exista mai multe indicii care arata ca mesajul nu

este autentic:

sursa mesajului este o adresa de e-mail

domenii suspecte sau fara legatura cu institutia oficiala

formulari alarmante si presiune privind termenul-limita: ,termenul limita de plata”, ,taxe
suplimentare de cel putin 200 lei”, ,va oferim o ultima oportunitate de a achita suma

datorata”

solicitarea accesarii urgente a unui link

prezenta celor 3 elemente comune tentativelor de frauda - emotia, urgenta, urmata de

socilitarea furnizarii de date



Recomandarile DNSC

Pentru a nu cadea in capcana atacatorilor cibernetici, DNSC recomanda romanilor sa nu
acceseze link-urile primite prin astfel de mesaje, sa verifice intotdeauna autenticitatea
domeniului si sa confirme orice informatie privind eventuale obligatii de plata exclusiv pe site-

urile oficiale ale institutiilor.

Totodata, oamenii sunt sfatuiti sa nu introduca date personale sau bancare pe pagini care

ridica suspiciuni.

Tentativele de frauda pot fi raportate la numarul 1911 sau prin Platforma Nationala de
Raportare a Incidentelor de Securitate Cibernetica. Pentru un nivel suplimentar de protectie,
DNSC recomanda instalarea extensiei DNSC Blacklist Protection, care avertizeaza utilizatorii

atunci cand incearca sa acceseze domenii periculoase sau frauduloase.

Specialistii reamintesc ca cele mai multe atacuri cibernetice exploateaza emotia, urgenta si
lipsa de verificare. Cateva secunde acordate verificarii sursei mesajului pot face diferenta

dintre evitarea unei fraude si pierderea datelor personale sau a banilor din conturi.

Foto (descriptiv): FreePik

Original article:

https://anchetaonline.ro/mesajul-care-poate-lasa-fara-bani-cont-avertismentul-dnsc-334029/



https://anchetaonline.ro/mesajul-care-poate-lasa-fara-bani-cont-avertismentul-dnsc-334029/

