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Tentativă de fraudă în numele E.ON.
E-mailul care vă poate lăsa fără bani
în cont
By Daniela Neacșa - 26/08/2026

Atenție la email-urile primite. O nouă tentativă fraudă circulă în această perioadă și îi vizează
pe clienții E.ON.



Cum funcționează tentativa de fraudă?
Potrivit avertizării transmise de Directoratul Național de Securitate Cibernetică (DNSC),
atacatorii folosesc identitatea vizuală a companiei și transmit e-mailuri false prin care îi
informează pe destinatari că au o presupusă factură restantă, în valoare de 241,47 lei.

Mesajul conține un buton care îndeamnă la efectuarea rapidă a plății.

Linkul duce către o pagină-clonă
Problemele apar după accesarea butonului din e-mail. Utilizatorul este redirecționat către o
pagină care imită o platformă legitimă, dar care este găzduită pe un domeniu ce nu aparține
E.ON: precisecolorsenterprise.com.

Pagina este concepută pentru a părea cât mai credibilă, astfel încât victima să nu își dea
seama că a ajuns pe un site fals.

După etapa de autentificare, utilizatorul este trimis către o interfață de plată falsă. Acolo i se
cer datele complete ale cardului, inclusiv numărul cardului, data expirării, codul CVV și numele
titularului.

Aceste informații pot ajunge astfel la atacatori și pot fi folosite ulterior pentru tentative de
fraudă sau tranzacții neautorizate.

Recomandările DNSC
Pentru a nu cădea în capcana atacatorilor cibernetici și pentru a nu rămâne fără bani în cont,
DNSC recomandă următoarele:

-Nu accesați linkurile din mesaje nesolicitate sau suspecte, chiar dacă acestea par să provină
de la o companie cunoscută.
– Verificați cu atenție adresa expeditorului și, mai ales, domeniul paginii pe care sunteți
redirecționați.
– Nu introduceți date de autentificare sau informații bancare pe pagini accesate prin linkuri
primite în astfel de mesaje.
– Verificați facturile și efectuați plățile accesând separat aplicația sau platforma oficială a
furnizorului.

https://www.facebook.com/story.php?story_fbid=1459697326190772&id=100064515556781&post_id=100064515556781_1459697326190772&rdid=s71R2PVZBBAWh0iE#


– Dacă ați introdus datele cardului pe o astfel de pagină, contactați imediat banca pentru
blocarea cardului și monitorizarea eventualelor tranzacții neautorizate.
–Dacă ați furnizat și date de autentificare, schimbați imediat parola contului și activați
autentificarea multifactor (MFA), acolo unde este disponibilă.
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