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Sursa ta in timp real

Tentativa de frauda in numele E.ON.

E-mailul care va poate lasa fara bani
in cont

By Daniela Neacsa - 26/08/2026

Atentie la email-urile primite. O noua tentativa frauda circula in aceasta perioada si ii vizeaza

pe clientii E.ON.



Cum functioneaza tentativa de frauda?

Potrivit avertizarii transmise de Directoratul National de Securitate Cibernetica (DNSC),

atacatorii folosesc identitatea vizuala a companiei si transmit e-mailuri false prin care fi

informeaza pe destinatari ca au o presupusa factura restanta, in valoare de 241,47 lei.

Mesajul contine un buton care indeamna la efectuarea rapida a platii.

Linkul duce catre o pagina-clona

Problemele apar dupa accesarea butonului din e-mail. Utilizatorul este redirectionat catre o
pagina care imita o platforma legitima, dar care este gazduita pe un domeniu ce nu apartine

E.ON: precisecolorsenterprise.com.

Pagina este conceputa pentru a parea cat mai credibila, astfel incat victima sa nu isi dea

seama Ca a ajuns pe un site fals.

Dupa etapa de autentificare, utilizatorul este trimis catre o interfata de plata falsa. Acolo i se
cer datele complete ale cardului, inclusiv numarul cardului, data expirarii, codul CVV si numele

titularului.

Aceste informatii pot ajunge astfel la atacatori si pot fi folosite ulterior pentru tentative de

frauda sau tranzactii neautorizate.

Recomandarile DNSC

Pentru a nu cadea in capcana atacatorilor cibernetici si pentru a nu ramane fara bani in cont,

DNSC recomanda urmatoarele:

-Nu accesati linkurile din mesaje nesolicitate sau suspecte, chiar daca acestea par sa provina
de la 0 companie cunoscuta.

- Verificati cu atentie adresa expeditorului si, mai ales, domeniul paginii pe care sunteti
redirectionati.

- Nu introduceti date de autentificare sau informatii bancare pe pagini accesate prin linkuri
primite Tn astfel de mesaje.

- Verificati facturile si efectuati platile accesand separat aplicatia sau platforma oficiala a

furnizorului.


https://www.facebook.com/story.php?story_fbid=1459697326190772&id=100064515556781&post_id=100064515556781_1459697326190772&rdid=s71R2PVZBBAWh0iE#

- Daca ati introdus datele cardului pe o astfel de pagina, contactati imediat banca pentru
blocarea cardului si monitorizarea eventualelor tranzactii neautorizate.
-Daca ati furnizat si date de autentificare, schimbati imediat parola contului si activati

autentificarea multifactor (MFA), acolo unde este disponibila.
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